
 

 

CONNEQTOR のセキュリティポイント 
 

CONNEQTOR のご利⽤いただくにあたり、セキュリティ確保が⼤きな課題と認識しております。 
この資料では、CONNEQTOR の有するセキュリティをご紹介します。 

社内の関係者の皆様にもぜひご紹介ください。 
 

東証担当者による ID・パスワード発⾏ 
東証担当者が申請内容を審査の上 ID・パスワードの発⾏を⾏います。 
したがって、第三者が貴社名をかたったなりすましによる申請・利⽤はできません。 
 

オフィス以外からのアクセスを防ぐ⼆段階認証 
ID 申請とともに⼆段階認証⽤の電話番号をご登録いただきます。 
ログインのたびに申請いただいた電話番号（オフィスの電話番号を推奨します）に⾃動で確認電話が 
⼊ります。その電話に応答しなければログインは拒否されます。 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  

登録済み電話番号に⾃動で架電
(03-XXXX-XXXX) 

⾃⾝のログインの場合、＃を押して確認、ログイン完了 
※⼀定時間内に確認が取れない場合ログイン失敗となる 

03-XXXX-XXXX 
事前にメール/書⾯で利⽤する電話番号を申請 

事前 

ログイン時 

ID とパスワードでログイン試⾏ 

サインインの確認を
完了するには＃を

押してください 
 



 

 

通信内容は安全に暗号化 
システム利⽤にあたっての通信は、インターネットバンキング等でも⽤いられている暗号化通信
（SSL/TLS プロトコル）を採⽤しています。また、マッチング後の指定証券会社への電⽂送信や証
券会社から東証の ToSTNeT システムへの発注は専⽤線接続も利⽤しております。 
 

不正アクセス・攻撃からの⾼い防御性 
CONNEQTOR では複数のファイアウォールや⼊⼝の分散化、データ分散保管を⾏い、サイトへの⾼い
信頼性・耐久性を実現しています。また同ファイアウォール等に関して 24 時間のセキュリティ監視を設
け不正アクセス等の摘出・検知を可能とする仕組みを構築しております。 

 

CONNEQTOR が参照（アクセス）するドメイン⼀覧 
CONNEQTOR では以下のドメインを参照（アクセス）しています。 
以下のドメインに対する HTTPS 通信及び WebSocket 通信の許可設定をしていただき、   
CONNEQTOR をご利⽤ください。 
本番・デモ環境共通 

（HTTPS）conneqtor.tse.or.jp 
（HTTPS）conneqtor.b2clogin.com 
（HTTPS）dc.services.visualstudio.com 
（HTTPS）rfqlanding.blob.core.windows.net 
（HTTPS）dc.applicationinsights.azure.com 
（HTTPS）dc.applicationinsights.microsoft.com 
（HTTPS）*.in.applicationinsights.azure.com 

本番環境のみ 
 （HTTPS/WebSocket）rfhprdsignalr01.service.signalr.net 
デモ環境のみ 
 （HTTPS/WebSocket）rfhstgsignalr01.service.signalr.net 

 
詳細な情報が必要な場合は、下記連絡先までお問い合わせください。 

お問合せ 
東京証券取引所 株式部 CONNEQTOR 係 
電話番号︓  03-3666-0141（代表） 
メール︓   ask-conneqtor@jpx.co.jp 

 


